Les cyberattaques, dans le top des risques menacant les entreprises

Les cyberattaques codtent de plus en plus cher aux entreprises et entrainent plus
habituellement de longues interruptions des activités. ©PHOTOPQR/LA
MONTAGNE/MAXPPP
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Face a fréquence accrue des cyberattaques, de plus en plus d'entreprises se tournent
vers les assurances pour étre couvertes.

"La montée des dangers numériques n'a pas faibli en 2023", constate le cyberexpert Tom
Van Britsom. Selon le barométre du risque, la cyberfraude apparait devant les catastrophes
naturelles, les crises énergétiques et méme les risques de guerre.

Le courtier en assurances Vanbreda Risk & Benefits affirme avoir vu son volume de primes
de cyberpolice croitre de 13,1 a 15,6 millions d'euros en 2023. En paralléle, le portefeuille
des assurances contre la fraude a atteint 3 millions d'euros. Ce type d'assurance couvre
notamment une entreprise confrontée a un cas de fraude a la facture ou de fraude au CEO.

"Si, auparavant, le secteur bancaire était la premiére cible de ce genre de fraude,
aujourd'hui, nous constatons que les PME — et, de maniere plus spécifique, les entreprises
de production — sont aussi fréequemment visées. Citons, entre autres, les chocolatiers ou les
commergants en textile, mais également les sociétés de transport et les administrations
communales", ajoute Tom Van Britsom.

Dans le secteur bancaire, la cybersécurité des acteurs est d'ailleurs scrutée par la
BCE, qui impose ainsi a ses géants européens un test de résistance a une potentielle
attaque.
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"Un choc colteux"

Les incidents colitent de plus en plus cher aux entreprises et entrainent plus
habituellement de longues interruptions des activités. Des fuites de données sont aussi
souvent constatées.

CONSEIL

Le géant de l'assurance britannique Lloyd's of London a déja indiqué que si les
cyberattaques sont un choc inédit et invisible a I'ceil nu, elles entrainent d'immenses
dégats aux économies. Dans le secteur bancaire, la cybersécurité des acteurs est
d'ailleurs scrutée par la BCE, qui impose ainsi a ses géants européens un test de résistance
a une potentielle attaque.
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